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1. Les formations ATLAB

1.1 L’expertise technique

Il est impossible d'appréhender la sécurité informatique sans une tota le compréhension des attaques

informatiques. ATLAB peut vous apporter cette expertise au travers de ses for mations trés spécialisées,

dispensées dans notre centre de formation ou en session intra-entrepri se. Nous pouvons les adapter a des
besoins spécifiques ou les créer sur mesure pour des demandes particuliéres.

Par ailleurs, les consultants ATLAB interviennent régulierement dans le cadre de cursus universitaires
(Ecole Centrale de Paris, ESIEA, etc.).

1.2 Des formations de qualité

Chaque session de formation contient au maximum 10 inscrits, de maniér e a rendre le formateur plus
disponible.

Chaque inscrit dispose de son propre poste de travail. Quelque soit la fo rmation et les travaux pratiques,
il disposera des mémes systemes et outils que le formateur hébergés dans un réseau virtuel.

A chaque fin de session sera remis aux inscrits le support de cours de la formation.

1.3 Nos formateurs

Nos formations sont effectuées par des experts reconnus dans le milieu de la sécurité informatique et plus
spécifiquement en recherche et développement. Bénéficiant d'une réelle expér ience en matiere de
formation, ils sauront vous transmettre les connaissances que vous désirez ac quérir.

1.4 Les modalités pratiques

ATLAB est enregistrée sous le numéro11 92 17 522 92 auprés de la Préfecture des Hauts de Seine comme
centre de formation auprés du préfet de région d'lle de France.

Nos formations sont dispensées dans nos locaux a Rueil-Malmaison ou erprovince selon les sessions.

Toutes nos formations rentrent dans le cadre du Droit Individuel a la F ormation dont bénéficient les
salariés depuis 2004 et dans le cadre de la formation professionne lle continue, financée par les OPCA de
votre société. Pour chacune des sessions proposées, une convention deformation est disponible sur simple
demande.

Certaines formations, du fait de leurs spécificités seront organisée s en fonction du nombre de stagiaires
demandeurs.

Des formations sont ajoutées régulierement au catalogue
Site : www.atlab.fr
Courriel : contact@atlab.fr
Téléphone : 01 47 08 88 00




Seécurité des systemes d’information

Objectifs

u Approfondissement des connaissances en  Sécurit
informatique

u Sécurisation d’'une architecture informatique d’un point de
vue systeme, réseau et applicatif

Pré-requis

u Notion d’administration systeme et réseau
u Connaissance des protocoles courants basés sur TCP/IP

u Notions générales de sécurité

Contenu

u Sécurité des acces et des échanges

u Sécurité des systéemes et applications Web

Programme détaillé au dos.

Informations pratiques

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité

u Locaux : 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)




Jour 1 : Sécurité des acces et des échanges

Les fonctions de cryptographie

Les algorithmes fondamentaux : symétrique, asymétrique,
hash

Les certificats : politiques de gestion de clés publiques,
signature et identification/authentification

Les protocoles de chiffrement : les protocoles synchrones et
asynchrones

Jour 2 : Sécurité des systemes et applications Web

. exécution de code
arbitraire a distance, SQL Injection, Cross Site Scripting, CSRF
Les solutions de sécurisation d’'un point de vue architecture et
développement




Développement Web sécurisé

Dureée : 3 jours

Code : WEB

Prix : 2 100 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél : 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité Web

u Locaux : 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Rappel sur les clients et serveurs HTTP
Voir au dela du navigateur Web
Requétes GET, POST, etc.
Headers : authentification, cookies, etc.
Protocole SSL

Architecture classique (HTTP/CGI/DB)

Vision MVC
Surface d’exploitat ion : extensions Firefox, proxy d’audit,

frameworks
Sandboxing : javascript, flash, images et frames, sessions

Jour 2 : Failles de sécurité Web
Injections HTML : concept, persistantes/non-persistantes
Injections header : points d’injection, vecteurs d’exploitation
CSRF
Arbitrary code execution : CGl, Shell
Data injections : SQL, LDAP, XML, IMAP

Gestion des fichiers : problemes liés a l'upload de fichiers ,
récupération arbitraire de fichiers

Authentification

Sessions et autorisation

Jour 3 : Développement sécurisé
" Principes généraux de développement sécurisé
Cycle de développement sécurisé

Gestion des comptes utilisateurs

Gestion des données utilisateurs
Techniques d’audit de code



Pratigue des tests d’intrusion

Durée : 3 jours

Des travaux pratiques seront effectués tout au long de la formation. lls
serviront a démontrer les différentes étapes d'une  attaque informatique COde . F)T|
sur des systémes Windows et Unix.

Prix : 2400 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Revue générale des bases

Risques et menaces présents sur Internet et les réseaux internes
Atteinte a la vie privée

Inadvertance et malveillance de la part des utilisateurs

De quels composants systémes et réseaux sont formés les Sl ?
Les acteurs rencontrés

Les différentes sources d'informations sur Internet

Le protocole réseau TCP/IP

La terminologie utilisée

Jour 2 : Recueil d’'informations

Définition et aspects juridiques
Les différentes étapes d’'une attaque informatique

Les sites Web
Les bases whois
Les enregistrements DNS

Les moteurs de recherche
Les archives électroniques
Le social engineering

Utilisation normale des services : domaines et partages Windows, les
services Unix (HTTP, FTP, NFS ..))

Daemon fingerprinting : identification des logiciels et de leurs versions
associés aux services

Repérage des cibles potentielles (analyse de I'architecture réseau)

Utilisation normales des protocoles (ping, connexion sur un port TCP ou
UDP ...)

Utilisation détournée des protocoles (fragmentation IP, paquets IP
invalides ...)

Analyse de I'architecture réseau
Portscanning

Vulnérabilité, exploit

Utilisation de scanners automatisés : références, avantages,
inconveénients
Exploitation des failles

Classes de vulnérabilités

Méthodologies avec un logiciel libre et commercial : Audit code source,
reverse engineering

Utilisation d'exploits

Comptes par défaut des constructeurs

Attague par force brute ou par dictionnaire

Fragmentation IP

Spoofing ou I'art de se faire passer pour quelqu’un d’autre




Investigations informatiques et logs

Durée : 2 jours

Des travaux pratiques seront effectués tout au long de la Code : FOR
formation sur des systéemes Windows et Unix. )

Prix : 1 400 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 0147 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1: Attaques informatiques et logs

les attaquants pour s’introduire sur
un systéme d'information ?
Quelles sont les difféerentes attaques informatiques
existantes ?
Comment les attaques peuvent ne pas étre détectées ?
Comment les attaquants effacent leurs traces ?

dans quelles
circonstances ?
Comment reconnaitre une attaque dans un fichier de logs
?
Quels sont les outils existants pour analyser les logs ?
Comment récupérer des logs effacés sur Windows et
Linux ?

Jour 2 : Attaques tout en mémoire et la Iégislation

L'analyse de la mémoire sous Windows et les outils
existants

Quelles sont les obligations légales et jurispruden tielles ?
Combien de temps les logs doivent-ils étre conservés ?
Quelles informations détenus par les logs peuvent- elles
étre conservees ?

Quelle valeur ont les logs d’'un p oint de vue juridique ?



Cryptologie appliguée

Durée : 3 jours

Des travaux pratiques seront effectués tout au long de la
formation sur des systémes Windows et Unix. Code : CRY

Prix : 2 400 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 0147 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Introduction a la cryptologie

Probabilités, notions de théorie lI'information

Théorie des nombres (congruences)

Algébre (polynbmes, groupes, corps finis (Zp,
Fp[x]/Pn(x)))

Notions de complexité algorithmique

Cesar, Vigenere, Vernam

Chiffrement par bloc
Chiffrement par flux

Pourquoi la crypto asymétrigue ? Inconvénients ?
Avantages ?

Geénération des nombres premiers

Factorisation des grands nombres (RSA)

Probléme du logarithme discret

Autres problemes intéressants (Merkle Hellman,
McEliece)

Chiffrement a la mode ( HFE, Courbes elliptiques)
Notion de hash

Notion de MAC

Algorithmes de signature (RSA/DSA)

Cas particulier SIMIME

Jour 2 : Cryptographie en entreprise

Les différentes briques (AC, AE, CRL)

Notion de certificat (xX509v3) (DER, PEM/ASN1)

Impact de la sécurité des fonctions de hashage sur celle
des PKI

Distribution des certificats (notion d'annuaire)

Pourquoi sécuriser les protocoles ? Quels sont les
menaces ?

3 protocoles = 3 besoins : SSL, SSH, IPSEC

Cas Unix

Cas Windows

Mauvaise comprehension de la cryptographie
Mauvaise gestion des paramétres

Les problémes de padding

Les défauts d’entropie

Les attaques ciblant le software
Les attaques contre le hardware




Bluetooth et WiFI

Durée : 3 jours

Des travaux pratiques seront effectués tout au long de la formation Code : BWI
(utilisation d’outils)

Prix : 2400 € HT

Catalogue :

www.atlab.fr/formations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Bluetooth
]

BlueSnarf
BlueBug
BlueSmack
Autres attaques

Attaque des drivers

Attaque des piles

Attaque radio

Etat de la cryptanalyse des protocoles Bluetooth

Jour 2 : WiFi
.
Brouillage radio
Désassociation
Faux AP
Principes
Injection de paquets : "chop chop"
Attaque statistique : "aircrack"

Stockage des clés sur le client
Politiques d'association

L'isolation inter-clients : principes

L'isolation inter-clients : failles

Le portail captif : principes

Le portail captif : failles

Authentification 802.1x

Revue des autres protocoles d'authentification

Exemples d'implémentations réelles




Exploitation de vulnérabilités sous Windows

Durée : 3 jours

Des travaux pratiques seront effectués tout au long de la Code - EVW
formation sur des systémes Windows. ]

Prix : 2400 € HT

Catalogue :

www.atlab.fr/formations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1: Windows stack overlow —Basic

Structure de la pile

Erreurs de programmation

Présentation des processus Windows sous
OllyDbg

~ Création du Stack Overflow
Découverte automatique de l'adresse de retour
Recherche de valeurs fiables

Jour 2 : Windows Stack Overflow - Advanced

Présentation
Contournement

' Présentation
Contournement

Présentation
Contournement sous 2003 SPO
Contournement sous 2003 SP1-SP3A aujourd’ hui

' Présentation
Contournement sous XP SP2 / 2003 SP1-SP2a
aujourd’hui

Présentation du Heap sous Windows
Techniques d'exploitation

Présentation
Cas exploitables

Travaux pratiques




Rootkits et Backdoors sous Windows et Unix

Durée : 4 jours

Des travaux pratiques seront effectués tout au long de la
formation sur des systémes Windows et Unix.

Code : RBWU

Prix : 3200 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
u Participants : un maximum de 10 inscrits Tél: 01 47 08 88 00

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1: Revue générale

Objectifs et motivations d’une intrusion

Techniques et outils d’intrusion

Définitions de termes techniques : rootkit, backdoor, trojan, ...
Que font les pirates apres s'étre introduit sur une machine ?
Concept de systeme d’exploitation

Architecture x86

Présentation des systémes d’exploitation Windows

Les anciennes backdoors
Les anciens rootkits

Jour 2 : Backdoors modernes et rootkits dans le systeme de fichiers
Architecture générale d’'une b ackdoor
Communication avec le programme de controle
Les backdoors au niveau du systéme
Fonctionnalités offertes : concept de modularité
Conclusion : que faut-il cacher ?
Structure du systéme de fichiers NTFS
Cacher des fichiers dans NTFS

Concept d’API Hooking : présentation des différentes techniques
Application aux rootkits : altération du comportement

Avantages et inconvénients de cette famille de techniques

Altération du processus de démarrage

Rootkits et virtualisation matérielle

Contournement des dumpers de RAM physiques par programmation
des registres MMIO

Principales techniques de détection
Présentation d’outils de détection
Détection des rootkits

Rootkits et Vista




Reverse engineering et analyse statique

Durée : 3 jours

Code : REW

Des travaux pratiques seront effectués tout au long de la
formation sur des systémes Windows et Unix.

Prix : 2400 € HT

Catalogue :

www.atlab.fr/formations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert sécurité/R&D

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Introduction au reverse engineering et analyse statique

L’assembleur x86 (rappel, conventions d'appels
en assembleur : stdcall, cdecl, fastcall, thiscall)
Variables locales et arguments

Langage haut niveau (boucles, switch,
structures)

Compilateur

Présentation (architecture, FLIRT, SDK)
Configuration

Code graphing

Remote debugging

IDC Scripting

Jour 2 : Analyse dynamique : Debugging userland et présentation des outils

Présentation
Configuration
Plugins

Présentation
Configuration
Scripting

Présentation
Configuration

Utilisation d’un désassembleur et d’'un debugger
pour la création d'un exploit

Localisation de la vulnérabilité avec IDA
Récupération d’informations nécessaires a
I'exploitation avec Ollydbg

Exploitation d’un binaire vulnérable

Jour 3 : Analyse des malwares

Chiffrement du code

Technique anti-debugging et obfuscation de
code

Automatisation du décryptage a l'aide
d'ollyscript

Analyse de virus (présentation du moteur
polymorphique et de l'infection)

Unpacking




Attagues sur architecture VolP

Durée : 3 jours

Des travaux pratiqgues seront effectués tout au long de la Code : VOIP
formation (utilisation d’outils).

Prix : 2400 € HT

Catalogue :

www.atlab.fr/fformations.html

Programme détaillé au dos.

Inscription :

contact@atlab.fr
Tél: 01 47 08 88 00

u Participants : un maximum de 10 inscrits

u Formateur : expert réseau et VolP

u Matériel : poste individuel, mémes systémes et outils que
le formateur

u Locaux: 75 avenue Victor Hugo 92 500 Rueil-Malmaison
5 minutes a pieds du RER Rueil-Malmaison (sortie 5 Victor
Hugo)

(Parking disponible sur simple demande)



Jour 1 : Introduction au VolP

Les équipements

Les protocoles mis en jeu

Les menaces connues

La confidentialité : protéger les flux médias et
de signalisation

L'intégrité : contrbler et empécher les

modifications des données transmises sur le
réseau
La disponibilité : limiter les dénis de service

Les informations publiques (Google VolP hacking,
analyse DNS..)

Jour 2 : Les vulnérabilités de la VVolP

UDP flooding
RTP flooding
SIP flooding

Les différentes techniques d’écoutes
clandestines
L'écoute en pratique

Les attaques de type man in the middle

Destruction d’enregistrements

Ajout d’enregistrements

Vol d’enregistrements

Permutation et redirection d'appels avec le
protocole

Interruption d’'une session en cours

' Faiblesses du protocole RTP
Principe et limite de l'attaque







